Une alerte, une redirection ou un compte inconnu pousse souvent a agir vite. Pourtant, la vitesse utile n'est pas
celle qui multiplie les modifications, mais celle qui clarifie la situation. Une remise en état sérieuse demande une
méthode lisible, des points d'arrét et des critéres de reprise. Ce guide adopte I'angle « contrdler du visible vers
I'infrastructure » pour relier technique et organisation. Il permet de travailler sans confondre détection, nettoyage

et preuve de stabilité, trois moments qui ne reposent pas sur les mémes controles.

Pages et comportements publics : points de contréle

La section « Pages et comportements Consultez ce message ici publics » commence par repérer les redirections,
pages inattendues, comptes inconnus ou ralentissements inhabituels. Cette observation doit étre reliée a
I'objectif général, qui consiste a controler du visible vers l'infrastructure, sans perdre la trace des changements.
L'équipe peut ensuite distinguer un incident visible d'une compromission plus discrete, puis conserver des traces
avant de modifier les fichiers ou la base. Un résultat isolé ne suffit pas toujours : éviter de conclure trop vite a
partir d'un seul signal. La décision suivante gagne a étre notée avec son motif, son auteur et le contrdle prévu.
Enfin, croiser I'état du site, les journaux disponibles et les changements récents. Ce fonctionnement progressif

réduit le risque de corriger un symptome tout en laissant une cause ou une persistance active.

Administration WordPress

La section « Administration WordPress » commence par réinitialiser les mots de passe WordPress, hébergeur,
base de données et transfert de fichiers. Cette observation doit étre reliée a I'objectif général, qui consiste a
controler du visible vers l'infrastructure, sans perdre la trace des changements. L'équipe peut ensuite supprimer
ou suspendre les comptes qui ne sont pas reconnus, puis contrdler les roles et les privileges accordés aux
utilisateurs. Un résultat isolé ne suffit pas toujours : renouveler les clés et secrets lorsque I'environnement le
permet. La décision suivante gagne a étre notée avec son motif, son auteur et le contréle prévu. Enfin, éviter de
transmettre les nouveaux accés par un canal déja compromis. Ce fonctionnement progressif réduit le risque de
corriger un symptdme tout en laissant une cause ou une persistance active. Une ressource complémentaire,
[[ANCRE]], peut servir de support pour approfondir ce controle tout en conservant la méme logique

d'intervention.

Comment fichiers applicatifs

La section « Fichiers applicatifs » commence par comparer le coeur WordPress avec une source propre de méme
version. Cette observation doit étre reliée a l'objectif général, qui consiste a controler du visible vers
I'infrastructure, sans perdre la trace des changements. L'équipe peut ensuite examiner les fichiers récemment
modifiés et les emplacements inhabituels, puis remplacer les composants altérés plutét que de corriger des
fragments isolés. Un résultat isolé ne suffit pas toujours : rechercher les fichiers exécutables dans des répertoires
qui ne devraient pas en contenir. La décision suivante gagne a étre notée avec son motif, son auteur et le
contréle prévu. Enfin, conserver une trace des suppressions et remplacements effectués. Ce fonctionnement

progressif réduit le risque de corriger un symptome tout en laissant une cause ou une persistance active.

Point pratique : trace a conserver

La section « Trace a conserver » commence par comparer le coeur WordPress avec une source propre de méme
version. Cette observation doit étre reliée a l'objectif général, qui consiste a controler du visible vers

I'infrastructure, sans perdre la trace des changements. L'équipe peut ensuite examiner les fichiers récemment
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modifiés et les emplacements inhabituels, puis remplacer les composants altérés plutét que de corriger des
fragments isolés. Un résultat isolé ne suffit pas toujours : rechercher les fichiers exécutables dans des répertoires
qui ne devraient pas en contenir. La décision suivante gagne a étre notée avec son motif, son auteur et le
contréle prévu. Enfin, conserver une trace des suppressions et remplacements effectués. Ce fonctionnement

progressif réduit le risque de corriger un symptome tout en laissant une cause ou une persistance active.

Données et réglages dans un nettoyage virus WordPress

La section « Données et réglages » commence par contrOler les utilisateurs, options, contenus et taches
enregistrées. Cette observation doit étre reliée a I'objectif général, qui consiste a contréler du visible vers
I'infrastructure, sans perdre la trace des changements. L'équipe peut ensuite rechercher les valeurs inconnues
ajoutées aux réglages du site, puis vérifier les liens, scripts ou comptes insérés dans les données. Un résultat isolé
ne suffit pas toujours : exporter une copie avant toute correction manuelle. La décision suivante gagne a étre
notée avec son motif, son auteur et le contrdle prévu. Enfin, tester les changements sur une copie lorsque la base
est volumineuse ou sensible. Ce fonctionnement progressif réduit le risque de corriger un symptome tout en

laissant une cause ou une persistance active.

* Controler les utilisateurs, options, contenus et taches enregistrées et noter le résultat obtenu.

e \Veérifier ce point : rechercher les valeurs inconnues ajoutées aux réglages du site, puis consigner toute

anomalie.

* Traiter cette action sans la mélanger aux autres : vérifier les liens, scripts ou comptes insérés dans les

données.

¢ Traiter cette action sans la mélanger aux autres : exporter une copie avant toute correction manuelle.

Comment services serveur et caches

« Services serveur et caches » doit étre traité comme une étape vérifiable, non comme une formalité. On
commence par controler les contenus mis en cache avant la remise en ligne, avant de purger les caches
WordPress, serveur et réseau apres les corrections. Cette inversion volontaire évite les gestes irréversibles lorsque
le diagnostic reste incomplet. Il faut aussi répéter les tests depuis plusieurs contextes de navigation et vérifier
qu'une page ancienne n'est pas confondue avec une persistance de l'incident. A chaque changement, une
personne consigne ce qui a été testé, ce qui a fonctionné et ce qui demeure douteux. La regle pratique reste
simple : documenter les services intermédiaires concernés. De cette maniere, I'angle « controler du visible vers

I'infrastructure » produit une suite d'actions compréhensible et révisable si de nouveaux indices apparaissent.

La remise en état ne se termine pas au dernier fichier remplacé. Elle se termine lorsque les contréles attendus
sont passés, que les acces ont été revus et que la surveillance peut détecter une réapparition. En suivant I'angle «
controler du visible vers l'infrastructure », le responsable garde une chronologie claire, distingue les certitudes
des hypothéses et sait quelles limites restent ouvertes. Cette discipline rend la reprise plus lisible et prépare les

mesures de prévention sans mélanger urgence et amélioration de long terme.
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