Quand un WordPress est compromis, les questions arrivent vite et les réponses trop rapides créent parfois de
nouveaux problemes. Il vaut mieux distinguer les symptomes visibles, les causes probables, les actions urgentes
et les mesures de prévention. Les sujets essentiels concernent les acces, les mots de passe, les sauvegardes, les
redirections, les injections, les formulaires et les fichiers suspects. Cette FAQ sert de repére sans remplacer une

analyse du cas réel.

Faut-il fermer temporairement le site ?

La réponse courte est que cela dépend du risque pour les visiteurs et de la gravité des symptémes. Pour la mise
en retrait temporaire, il faut regarder les acces, les fichiers, la base, les sauvegardes, les redirections et les
journaux comme un ensemble cohérent. Un signe visible peut venir d'une cause différente, par exemple un
compte exposé, une extension fragile ou une configuration trop permissive. La bonne démarche consiste a isoler
les pages dangereuses et controler les redirections avant publication, puis a valider le résultat avec des tests
simples. Il faut éviter de laisser circuler une page trompeuse, car cela peut masquer une porte dérobée ou
retarder la reprise. La réponse doit aussi tenir compte des personnes qui publient, administrent ou valident les
contenus, car une mauvaise coordination peut prolonger l'incident. Un suivi écrit aide a savoir ce qui a été vérifié,
ce qui reste a controler et qui porte la responsabilité de la prochaine décision. Cette réponse reste

volontairement pratique pour un responsable non spécialiste.

Qui doit changer les mots de passe ?

Oui, la question de le changement des mots de passe mérite une réponse structurée : les comptes utiles doivent
étre revus selon leurs droits et leur usage. Un professionnel doit d'abord protéger les visiteurs, garder une trace
de I'état initial et éviter les suppressions qui empéchent de comprendre l'incident. Ensuite, il peut renouveler les
accés sensibles et supprimer les comptes inconnus en contrdlant les effets sur les pages, les formulaires, les
contenus et les alertes. Cette approche réduit les décisions prises dans 'urgence et limite le risque de garder des
droits élevés inutiles. La réponse doit aussi tenir compte des personnes qui publient, administrent ou valident les
contenus, car une mauvaise coordination peut prolonger l'incident. Un suivi écrit aide a savoir ce qui a été vérifié,
ce qui reste a controler et qui porte la responsabilité de la prochaine décision. Elle permet aussi de transformer

I'incident en routine de prévention.

Pourquoi controler les extensions et le theme ?

Oui, la question de le controle des composants mérite une réponse structurée : ces éléments peuvent contenir
une faille, un ajout suspect ou un réglage fragile. Un professionnel doit d'abord protéger les visiteurs, garder une
trace de I'état initial et éviter les suppressions qui empéchent de comprendre l'incident. Ensuite, il peut comparer
leur état, retirer l'inutile et vérifier les mises a jour en controlant les effets sur les pages, les formulaires, les
contenus et les alertes. Cette approche réduit les décisions prises dans I'urgence et limite le risque de supposer
que tout est sain. La réponse doit aussi tenir compte des personnes qui publient, administrent ou valident les
contenus, car une mauvaise coordination peut prolonger l'incident. Un suivi écrit aide a savoir ce qui a été vérifié,

ce qui reste a controler et qui porte la responsabilité de la prochaine décision.

Quand considérer la reprise comme terminée ?



Dans la plupart des situations, la reprise demande des tests et une surveillance, pas seulement un affichage
correct, mais la décision doit rester documentée. Pour la fin de reprise, le responsable gagne a comparer les
symptomes, les accés et I'état des sauvegardes avant de conclure. Les fichiers récents, les droits élevés, les
formulaires, les pages modifiées et les liens inhabituels donnent des indices utiles. L'action recommandée est de
parcourir les pages, tester les formulaires et relire les journaux sans multiplier les corrections contradictoires. Le
risque principal est de arréter les contréles trop tot, puis de croire que le probléme est réglé parce que I'affichage
redevient normal. La réponse doit aussi tenir compte des personnes qui publient, administrent ou valident les
contenus, car une mauvaise coordination peut prolonger lincident. Un suivi écrit aide a savoir ce
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urgence qui a été vérifié, ce qui reste a contrdler et qui porte la responsabilité de la prochaine décision. Une

validation apres nettoyage reste donc nécessaire.

* Question : un message étrange suffit-il a conclure ; réponse : non, il faut vérifier plusieurs signaux.

® Question : faut-il fermer le site ; réponse : parfois, surtout si les visiteurs risquent une alerte.

* Question : une sauvegarde regle-t-elle tout ; réponse : seulement si elle est saine.

® Question : le mot de passe est-il central ; réponse : oui, mais il ne remplace pas le controle des acces.
* Question : un nettoyage unique suffit-il ; réponse : non, un suivi reste utile aprés la remise en ligne.

® Question : qui doit étre informé ; réponse : les personnes qui gerent les acceés du site.

Une reprise efficace repose sur une idée simple : protéger les visiteurs, revoir les acces et valider la remise en
ligne par des tests sans confondre vitesse et précipitation. En gardant une trace des actions, en controlant les
accés, en vérifiant les fichiers, en observant la base et en durcissant les réglages, une entreprise réduit le risque
de récidive. Le nettoyage devient plus fiable quand il se termine par une surveillance réelle, des sauvegardes
vérifiées et des responsabilités claires. La suite doit rester simple : surveiller, mettre a jour, limiter les droits et

réagir vite aux signaux inhabituels.
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