La recherche « nettoyer site WordPress infecté » traduit souvent une urgence, mais elle appelle une intervention
structurée. Dans un contréle par zones, le parcours « Inspecter successivement acces, fichiers, données et
composants — parcours 1 » considere WordPress comme un ensemble d'acces, de fichiers, de données et de
services liés. Son objectif dépasse la disparition d'un symptome visible : il faut comprendre les changements,
limiter I'impact et retrouver un fonctionnement controlé. Avec I'angle « Inspecter successivement acces, fichiers,
données et composants », I'examen commence par les acces administratifs et techniques et se termine par les
extensions et themes installés. Dans « Inspecter successivement acces, fichiers, données et composants —

parcours 1 », les corrections restent reliées a des preuves, a un retour arriere et a une validation compréhensible.
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Points de vérification autour de les accés administratifs et techniques

Le volet « les acces administratifs et techniques » structure le parcours « Inspecter successivement acces, fichiers,
données et composants — parcours 1 ». Son but, dans I'axe « inspecter successivement acces, parcours 1 », est
de reprendre le controle des comptes qui peuvent modifier WordPress ou son environnement. Il faut renouveler

les secrets depuis un appareil de confiance, inventorier les administrateurs, éditeurs et comptes techniques,

supprimer seulement les comptes dont I'illégitimité est établie et enfin révoquer les sessions actives qui ne sont
pas reconnues. Dans ce cadre « inspecter successivement acces, parcours 1 », changer un seul mot de passe
laisse parfois ouverts d'autres accés, notamment I'hébergement, la base ou les outils de déploiement. L'étape se
termine avec ce critére : La reprise de controle est crédible lorsque chaque acces sensible a un propriétaire

identifié et une méthode d'authentification renouvelée.

Etape de controle : les fichiers du coeur et des répertoires sensibles

Avec « Inspecter successivement acces, fichiers, données et composants — parcours 1 », le volet « les fichiers du
cceur et des répertoires sensibles » sert a retrouver les ajouts, remplacements et modifications qui ne
correspondent pas au fonctionnement attendu. Le jalon « inspecter successivement acces, parcours 1 » combine
comparer les fichiers avec une source propre de méme version avec inspecter les répertoires ou du code ne
devrait pas apparaitre. L'étape suivante prévoit rechercher les fichiers récemment modifiés sans motif connu et
remplacer les composants douteux plutdt que les corriger a I'aveugle. Dans cet axe « inspecter successivement

acceés, parcours 1 », effacer une charge visible sans traiter les fichiers qui la recréent produit un nettoyage



seulement temporaire. Pour ce repére, le résultat attendu est le suivant : Aprés correction, les fichiers nécessaires

doivent étre connus, cohérents et dépourvus d'ajouts inexpliqués. Les changements sont notés avant la suite.

Points de vérification autour de la base de données WordPress

Le volet « la base de données WordPress » structure le parcours « Inspecter successivement acces, fichiers,
données et composants — parcours 1 ». Son but, dans I'axe « inspecter successivement acces, parcours 1 », est
de repérer les contenus, comptes et réglages modifiés par l'infection. Il faut rechercher les injections dans les
articles, widgets et métadonnées, examiner les utilisateurs et leurs réles, corriger les valeurs suspectes en
conservant une trace des changements et enfin controler les options qui chargent du contenu ou des
redirections. Selon ce repére « inspecter successivement acces, parcours 1 », une base négligée peut réintroduire
des scripts, des redirections ou des comptes apres le remplacement des fichiers. L'étape se termine avec ce
critere : La nettoyage fichiers infectés validation porte sur les données actives, les privileges et les contenus
visibles, pas seulement sur I'absence d’'une chaine précise. Le responsable du repere « inspecter successivement

acces, parcours 1 » peut consulter [[ANCRE]] pour documenter I'examen de la base de données WordPress.

Controler les extensions et themes installés

Pour « Inspecter successivement acces, fichiers, données et composants — parcours 1 », le volet « les extensions
et themes installés » sert a écarter les composants abandonnés, altérés ou inutiles qui augmentent I'exposition.
Le contréle « inspecter successivement acces, parcours 1 » combine dresser l'inventaire des composants
réellement utilisés avec vérifier leur provenance et leur état de maintenance. La vérification prévoit remplacer les
paquets modifiés par des copies propres et retirer les éléments inutiles aprés avoir confirmé leurs dépendances.
Dans cette séquence « inspecter successivement acces, parcours 1 », réactiver trop vite tous les composants peut
restaurer la méme porte d'entrée ou provoquer une nouvelle anomalie. Pour ce repére, le résultat attendu est le
suivant : Chaque extension et chaque theme conservé doit avoir une fonction claire, une source connue et un état
controlé. Les changements sont notés avant la suite. Le jalon « inspecter successivement acces, parcours 1 »

utilise ensuite ce résultat comme seuil de passage.

* Repere « inspecter successivement acces, parcours 1 » : Dresser l'inventaire des composants réellement

utilisés, avec une trace du choix.

* Dans l'axe « inspecter successivement acces, parcours 1 », vérifier leur provenance et leur état de
maintenance, puis noter le résultat.

* Dans l'axe « inspecter successivement acces, parcours 1 », remplacer les paquets modifiés par des copies
propres, puis noter le résultat.

® Repeére « inspecter successivement acces, parcours 1 » : Retirer les éléments inutiles apres avoir confirmé

leurs dépendances, avec une trace du choix.

* Dans |'axe « inspecter successivement acces, parcours 1 », inventorier les administrateurs, éditeurs et

comptes techniques, puis noter le résultat.

La fin de lintervention ouvre la stabilisation de « Inspecter successivement acces, fichiers, données et
composants — parcours 1 ». Le jalon « inspecter successivement acces, parcours 1 » prévoit un controle différé

des zones modifiées. Selon ce parcours, les extensions et themes installés reste associé a des criteres d'escalade.
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